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L'infonuagique est un modeéle d'accés au réseau
habilitant, pratique et sur demande comprenant un
bassin partagé de ressources informatiques configurables
(p. ex. réseaux, serveurs, stockage, applications et
services) qui peut rapidement étre activé et désactivé en
réduisant au minimum les efforts de gestion ou les
contacts avec le fournisseur de services.

Cloud computing is a model for enabling convenient, on-demand network access to a
shared pool of configurable computing resources (e.g., networks, servers, storage,
applications, and services) that can be rapidly provisioned and released with minimal
management effort or service provider interaction.
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LCCJTI = C-I-A

LCCJTI // C-I-A

19. Toute personne doit, pendant la période
ou elle est tenue de conserver un document,
assurer le maintien de son intégrité et voir a
la disponibilité du matériel qui permet de le
rendre accessible et intelligible et de I'utiliser
aux fins auxquelles il est destiné.

Loi concernant le cadre juridique des technologies de I'information (RLRQ, c. C-1.1)
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Confidentialité

P 25. La personne responsable de |'accés a un document
technologique qui porte un renseignement
confidentiel doit prendre les mesures de sécurité
propres a en assurer la confidentialité, notamment par
un controle d'acces effectué au moyen d'un procédé
de visibilité réduite ou d'un procédé qui empéche une
personne non autorisée de prendre connaissance du
renseignement ou, selon le cas, d'avoir acces
autrement au document ou aux composantes qui
permettent d'y accéder.

Loi concernant le cadre juridique des technologies de I'information

Intégrité - disponibilité

26. Quiconque confie un document technologique a un prestataire
de services pour qu'il en assure la garde est, au préalable, tenu
d'informer le prestataire quant a la protection que requiert le
document en ce qui a trait a la confidentialité de I'information et
guant aux personnes qui sont habilitées a en prendre connaissance.

Le prestataire de services est tenu, durant la période ou il a la garde
du document, de voir a ce que les moyens technologiques
convenus soient mis en place pour en assurer la sécurité, en
préserver l'intégrité et, le cas échéant, en protéger la
confidentialité et en interdire |'acces a toute personne qui n'est pas
habilitée a en prendre connaissance. Il doit de méme assurer le
respect de toute autre obligation prévue par la loi relativement a
la conservation du document.

Loi concernant le cadre juridique des technologies de I'information
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Confidentialité — transmission

P 34. Lorsque la loi déclare confidentiels des
renseignements que comporte un document,
leur confidentialité doit étre protégée par un
moyen approprié au mode de transmission, y
compris sur des réseaux de communication.

La documentation expliquant le mode de
transmission convenu, incluant les moyens
pris pour assurer la confidentialité du
document transmis, doit étre disponible pour
production en preuve, le cas échéant.

Loi concernant le cadre juridique des technologies de I'information

* Loi sur I'accés aux documents des orjmismes publics
et sur la protection des renseignements personnels

SN [0 117-1, T-To! I S T S —

Loi sur la'protection des renseignements personnels
ans leSecteur privé (Québec

* Loi sdr la protection des renseignements personnels
et des documents électroniques (PIPEDA)
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ANNEXE 1

4.1 Premier principe — Responsabilité

4.1.3 Une organisation est responsable des renseignements personnels
gu’elle a en sa possession ou sous sa garde, y compris les renseignements
confiés a une tierce partie aux fins de traitement. L'organisation doit, par
voie contractuelle ou autre, fournir un degré comparable de protection
aux renseignements qui sont en cours de traitement par une tierce partie.

4.7 Septiéme principe — Mesures de sécurité

* Les renseignements personnels doivent étre protégés au moyen de
mesures de sécurité correspondant a leur degré de sensibilité.

4.7.1 Les mesures de sécurité doivent protéger les renseignements
personnels contre la perte ou le vol ainsi que contre la consultation, la
communication, la copie, I'utilisation ou la modification non autorisées.
Les organisations doivent protéger les renseignements personnels quelle
que soit la forme sous laquelle ils sont conservés.

Loi sur la protection des renseignements personnels et des documents électroniques (L.C. 2000, c. 5)

LPRPSP —1/3

8. La personne qui recueille des renseignements personnels aupres
de la personne concernée doit, lorsqu'elle constitue un dossier sur
cette derniere, l'informer :

1° de I'objet du dossier;

2° de l'utilisation qui sera faite des renseignements ainsi que des
catégories de personnes qui y auront acces au sein de I'entreprise;

3° de I'endroit ou sera détenu son dossier ainsi que des droits
d'accés ou de rectification.

Loi sur la protection des renseignements personnels dans le secteur privé (RLRQ, c. P-39.1)
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20. Dans I'exploitation d'une
entreprise, un renseignement
personnel n'est accessible,
sans le consentement de la
personne concernée, a tout
préposé, mandataire ou agent
de I'exploitant ou a toute
partie a un contrat de service
ou d'entreprise qui a qualité
pour le connaitre qu'a la
condition que ce
renseignement soit
nécessaire a |'exercice de ses
fonctions ou a I'exécution de
son mandat ou de son
contrat.

Loi sur la protection des renseignements
personnels dans le secteur privé

LPRPSP - LADOPPRP 1/3

67.2. Un organisme public peut, sans le consentement de la personne concernée,
communiquer un renseignement personnel a toute personne ou a tout organisme si cette
communication est nécessaire a |'exercice d'un mandat ou a I'exécution d'un contrat de
service ou d'entreprise confié par |'organisme public a cette personne ou a cet organisme.

Dans ce cas, I'organisme public doit :
1° confier le mandat ou le contrat par écrit;

2° indiquer, dans le mandat ou le contrat, les dispositions de la présente loi qui
s'appliquent au renseignement communiqué au mandataire ou a |'exécutant du contrat

ainsi que les mesures qu'il doit prendre pour en assurer le
caractére confidentiel, pour que ce renseignement ne soit
utilisé que dans I'exercice de son mandat ou I'exécution de
son contrat et pour qu'il ne le conserve pas aprés son

explratlon. En outre, I'organisme public doit, avant la communication, obtenir un
engagement de confidentialité complété par toute personne a qui le renseignement peut
étre communiqué, a moins que le responsable de la protection des renseignements
personnels estime que cela n'est pas nécessaire. Une personne ou un organisme qui exerce
un mandat ou qui exécute un contrat de service visé au premier alinéa doit aviser sans délai
le responsable de toute violation ou tentative de violation par toute personne de I'une ou
I'autre des obligations relatives a la confidentialité du renseignement communiqué et doit
également permettre au responsable d'effectuer toute vérification relative a cette
confidentialité.

Le deuxiéme alinéa ne s'applique pas lorsque le mandataire ou I'exécutant du contrat est un
membre d'un ordre professionnel. De méme, le paragraphe 2° du deuxieme alinéa ne
s'applique pas lorsque le mandataire ou I'exécutant du contrat est un autre organisme
public.

Loi sur I'accés aux documents des organismes publics et sur la protection des
renseignements personnels (RLRQ, c. A-2.1)

Amendements — C-12

Avis en cas d’atteinte a la sécurité
10.1 (1) Lorganisation est tenue de déclarer au commissaire toute
atteinte importante aux mesures de sécurité qui a trait a des
renseignements personnels dont elle a la gestion.

10.2 (1) A moins qu’une régle de droit ne 'interdise, I'organisation
est tenue d’aviser I'intéressé de toute atteinte aux mesures de
sécurité qui a trait a des renseignements personnels le concernant
et dont elle a la gestion, s’il est raisonnable de croire, dans les
circonstances, que l'atteinte présente un risque réel de préjudice

grave a son endroit.

Loi protégeant les renseignements personnels des Canadiens, Projet de loi C-12, 41¢ |égislature, 17 session, 2011
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1.3. LA DECLARATION DES FAILLES DE SECURITE

Technologies et vie privée

a I"’heure des choix de société

PlayStation Network security breach will cost Sony much
more than money

Hacking of 77 million users' data is expected to cost the company tens of millions and puts a
wrench in Sony's goal of nefworking across entertainment devices and confent.
April 28, 2011 | By Alex Pham, Los Angeles Times

NASA Breach Viewed as Avoidable

Movember 28, 2012 | Topic: Data Loss Prevention

Dropbox Security Breach: Who's
Guarding Your Secrets In The
Cloud?
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Average Annual Number of Breaches - Per Organization Type
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Accept the iCloud Terms of Service to use iCloud with
macl@gcflearnfree.org.

iCloud Terms of Service

ICLOUD TERMS AND CONDITIONS Welcome to iCloud THIS LEGAL AGREEMENT BETWEEN
YOU AND APPLE GOVERNS YOUR USE OF THE iCLOUD PRODUCT, SOFTWARE, SERVICES,
AMND WEBSITES (COLLECTIVELY REFERRED TO AS THE “SERVICE"). IT IS IMPORTANT THAT
YOU READ AND UNDERSTAND THE FOLLOWING TERMS, BY CLICKING “"ACREE," ¥OU ARE
AGREEING THAT THESE TERMS WILL APPLY IF YOU CHOOSE TO ACCESS OR USE THE
SERVICE. Apple is the provider of the Service, which permits you to utilize certain
internet services, including storing your personal content (such as iClowd email,
contacts, calendars, and photos) and making it accessible on your compatible dewvices
and computers, and certain location based services, only under the terms and conditions
set forth in this Agreement. As soon as vou enable iCloud, your content will be
automatically sent to and stored by Apple, so you can later access that content or hawve
content wirelessly pushed to your other iClouwd-enabled devices or computers. “Apple”
as used herein means: * Apple Inc., located at 1 Infinite Loop, Cupertino, California, for
users in Morth, Central, and South America (excluding Canada); * Apple Canada, located
at 7495 Birchmount Road, Markham, ON L3R 5G2 for users in Canada; * iTunes K.K.,
located at 3-20-2 Mishishinjuku, Shinjuku, Tokyo for users in Japan; * Apple Pty Limited,
located at Level 13, Capital Centre, 255 Pitt Street, Sydney NSW 2000, Australia, for
users in Australia and New Zealand; and * iTunes Sarl, located at 8 rue Heinrich Heine,
L-1720 Luxembourg, for all other users. REQUIREMENTS FOR USE OF THE SERVICE The
Service is available to individuals aged 13 years or older. If you are 13 or alder but under

A copy of these Terms of Service is available at hitp! [/ fvewacapple.com/flegalficloud fwe f

rE I have read and agree to the iCloud Terms of Service.

| Cancel | [Coglinue |
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Les gens avisés lisent les petits caractéres

Continuité
affaires

Transparence
Notification

Gouvernance

Responsabilités

Contréle

ENJEUX
INFONUAGIQUE

Interopérabilité

Conformité
CIA - AIPRP

Q.
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LANGLOIS
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DESJARDINS

Gouvernance Opérations

LANGLOIS
KRONSTROM
DESJARDINS

Conformité C-I-A /PRP -Politiques

Statut détenteurs
Employés/sous-traitants
Gouvernance

Acces légal

Interopérabilité

Gestion documentaire
Audit / Reddition de comptes

Fin - Transition

Equipements dédiés - partagés

Certifications

Contréles internes
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Gouvernance

> ., estion
Equipements dédiés incident
- partagés sécurité

ces -
ca

Opérations 1/3
Remise
Destruction

ATTENDU QUE dans le cadre de leurs activités et opérations **** collectent, détiennent et utilisent des renseignements personnels;

ATTENDU %UE les articles 53 et 59 de la Lo/ sur /accés aux documents des organismes publics et sur la protection des renseignements personnels
(RLRQ, c. A-2.1), ci-apres citée «loi sur 'accés», prévoient que les renseignements personnels sont confidentiels et qu'ils ne peuvent étre communiqués
qu’avec le consentement de la personne concernée;

ATTENDU QUE l'article 67.2 de la loi sur I'accés permet au ***** de communiquer a toute personne des renseignements personnels sans le
consentement de la personne concernée si cette communication est nécessaire a I'exécution d’un contrat de service ;

e G es 3 e TN e oo e e R el e s e e cad
T s Contrat, gnements personnels communiques dans le cadre
»>OBJET
> RESPONSABILITES
> INFRASTRUCTURES
> DEDIES — CLOISONNEMENT DONNEES
>LOCALISATION
»PROTECTION DES RENSEIGNEMENTS PERSONNELS
»>MESURES DE SECURITE - CERTIFICATION
» GESTION DOCUMENTAIRE
» ORDONNANCES D’ACCES
»ATTEINTES A LA CONFIDENTIALITE OU A LA SECURITE - NOTIFICATION
»>SOUS-TRAITANTS
> JOURNALISATION
»VERIFICATION - AUDIT
»FIN DU CONTRAT, TRANSITION ET SURVIE DES OBLIGATIONS
» CLAUSES GENERALES

ANNEXE
ENGAGEMENT DE CONFIDENTIALITE - SECURITE DE L'INFORMATION
Je, soussigné(e), déclare formellement ce qui suit :

Je suis un(e) employé(e) de ***¥¥xk

ASSOCIATION SUR UACCES
— ET LA PROTECTION DE
- LINFORMATION (AAPI)

(| 79 |



ACTES DU 21° CONGRES AAPI 2013

CONFERENCE 5

. 17. La personne qui exploite une entreprise au
Québec et qui communique a I'extérieur du
Québec des renseignements personnels ou qui
confie a une personne a I'extérieur du Québec
la tdche de détenir, d'utiliser ou de
communiquer pour son compte de tels
renseignements doit au préalable prendre tous
les moyens raisonnables pour s'assurer:

1° que les renseignements ne seront pas
utilisés a des fins non pertinentes a I'objet du
dossier ni communiqués a des tiers sans le
consentement des personnes concernées sauf
dans des cas similaires a ceux prévus par les
articles 18 et 23;

2° dans le cas de listes nominatives [...].

Si la personne qui exploite une entreprise
estime que les renseignements visés au
premier alinéa ne bénéficieront pas des
conditions prévues aux paragraphes 1° et 2°,
elle doit refuser de communiquer ces
renseignements ou refuser de confier a une
personne ou a un organisme a l'extérieur du
Québec la tache de les détenir, de les utiliser ou
de les communiquer pour son compte.

Loi sur la protection des renseignements personnels dans le secteur public

LPRPSP/ LADOPPRP 1/3

70.1. Avant de communiquer a |'extérieur du
Québec des renseignements personnels ou
de confier a une personne ou a un organisme
a l'extérieur du Québec la tache de détenir,
d'utiliser ou de communiquer pour son
compte de tels renseignements, |'organisme
public doit s'assurer qu'ils bénéficieront d'une
protection équivalant a celle prévue a la
présente loi.

Si I'organisme public estime que les
renseignements visés au premier alinéa ne
bénéficieront pas d'une protection équivalant
a celle prévue a la présente loi, il doit refuser
de les communiquer ou refuser de confier a
une personne ou a un organisme a l'extérieur
du Québec la tache de les détenir, de les
utiliser ou de les communiquer pour son
compte.

Loi sur l'accés aux documents des organismes publics et sur la
protection des renseignements personnels

Ejl?‘LeHing

» Encadrement contractuel des
fournisseur PRP

LPRPSP/LADOPPRP et la LPRPDE

« N'interdisent pas le transfert des RP a un 1/3 hors
Québec/Canada aux fins de détenir/utiliser/communiquer.

«Art. 17 LPRPSP / 70.1 LADOPPRP /P4.1.3 PIPEDA
obligation de prendre les moyens raisonnables pour
s'assurer que les RP recoivent une protection équivalente

> Révision du régime juridique applicable

obligations du
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Patriot Act pub. 1. No. 107-56
Foreign Intelligence Surveillance Act pub.1. 95-511
Vs
Loi antiterroriste (..c. 2001, c. 41

Loi sur le Service canadien du renseignement de
Securité (Lr.c. 1985, c. c-23)

Loi sur l'entraide juridique en matiére criminelle
(L.R.C. 1985, 4¢ suppl., c. 30)

Qui a dit :

«[...] the Patriot Act[...] I mean, it's just such a red herring. It's
nothing.

Whether you have the Patriot Act or not it doesn't matter. There will
always be law enforcement methods and techniques that will access
certain types of information here, there and everywhere.

What you should concern yourself with is the kind of accountability that
you will be able to maintain if your e-mail systems go into the cloud.
That's what would concern me.»

Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism, Pub. L. No. 107-56
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Commissaire & l'information
et i la protection de la vie priviée,
Ontarin, Canada

(...) the Patriot Act... | mean,
it's just such a red herring. It's
nothing. (...)

Whether you have the Patriot
Act or not it doesn't matter.
There will always be law
enforcement methods and
techniques that will access
certain types of information
here, there and everywhere.

What you should concern
yourself with is the kind of
accountability that you will be
able to maintain if your e-mail
systems go into the cloud.
That's what would concern
me.

PRIVACY IN THE CLOUDS

A White Paper on ClO
¥ AND DICITAL IDENTITY: N A

ANN CAVOUKIAN, Ph.D.
INFORMATION AND PRIVACY SIONER OF ONTARIO

Documents d’orientation du CPVP

-
fa =
¥ o

e Oficacl o Orvien or i
. k- Commissariat Office of the - G
i Information and Privacy 4 1a prolection de Privacy Commissioner L YoRATION & Patvace
Cemmissonar of Abata |2 vie privée du Canada of Canada JOMMISEIONER

L'infonuagique pour les petites et moyennes entreprises : A oL ORI
IRespc!nsabiIitéLs; itjnints ilmpnrtams touchant la prntecti:.:n des LAAVIISPPPTTS‘)ELESLIEEr\EfDA

Documents de recherche sur la protection de la vie privée

Visez les nuages : Questions liées a la protection de la vie privée
dans le contexte de l'informatique dans les nuages

Commissariat a la protection de la vie privée du Canada

Mars 2010
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Bonnes pratiques — Lignes directrices — Cadre de référence

Code of Practice for Information Security Management 1SO 27001

International

ISO Organization for

Standardization

Security =~
Standards Council

LANGLOIS

KRONSTROM
DESJARDINS

Je n-Frangois gli':ica

jean-fran 0‘01‘;4;8 650.7923
] .
338.6'50W 2
ldeﬂrﬁ

Q.
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