
67

ActeS du 21e congrès AAPI 2013   CON FÉRENCE 5

Infonuagique : confiez vos informations,  
et honorez vos obligations

Me Jean-François DeRico
Avocat, Langlois Kronström Desjardins
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L'infonuagique est un modèle d'accès au réseau 
habilitant, pratique et sur demande comprenant un 
bassin partagé de ressources informatiques configurables p g f q f g
(p. ex. réseaux, serveurs, stockage, applications et 
services) qui peut rapidement être activé et désactivé en 
réduisant au minimum les efforts de gestion ou les ff g
contacts avec le fournisseur de services. 

Cloud computing is a model for enabling convenient on‐demand network access to aCloud computing is a model for enabling convenient, on demand network access to a 
shared pool of configurable computing resources (e.g., networks, servers, storage, 
applications, and services) that can be rapidly provisioned and released with minimal 
management effort or service provider interaction.

CONFIDENTIALITÉCONFIDENTIALITÉ

PRP
INTÉGRITÉ

ENJEUXENJEUX

ACCESSIBILITÉ ÉACCESSIBILITÉ

Propriété
RESPONSABILITÉ

CONTRÔLEPortabilité/Interopérabilité CONTRÔLE
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LCCJTI // C‐I‐ALCCJTI  // C I A

19 Toute personne doit pendant la période19. Toute personne doit, pendant la période 
où elle est tenue de conserver un document, 
assurer le maintien de son intégrité et voir àassurer le maintien de son intégrité et voir à 
la disponibilité du matériel qui permet de le 
rendre accessible et intelligible et de l'utiliserrendre accessible et intelligible et de l utiliser 
aux fins auxquelles il est destiné.

L i t l d j idi d t h l i d l’i f ti (RLRQ C 1 1)Loi concernant le cadre juridique des technologies de l’information (RLRQ, c. C‐1.1)

LCCJTI – C‐I‐A
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Intégrité disponibilité

26. Quiconque confie un document technologique à un prestataire 
d i 'il l d t é l bl t

Intégrité ‐ disponibilité

de services pour qu'il en assure la garde est, au préalable, tenu 
d'informer le prestataire quant à la protection que requiert le 
document en ce qui a trait à la confidentialité de l'information et 
quant aux personnes qui sont habilitées à en prendre connaissance.q p q p

Le prestataire de services est tenu, durant la période où il a la garde 
du document, de voir à ce que les moyens technologiques 
convenus soient mis en place pour en assurer la sécurité, en 
préserver l'intégrité et, le cas échéant, en protéger la 
confidentialité et en interdire l'accès à toute personne qui n'est pas 
habilitée à en prendre connaissance Il doit de même assurer lehabilitée à en prendre connaissance. Il doit de même assurer le 
respect de toute autre obligation prévue par la loi relativement à 
la conservation du document.

Loi concernant le cadre juridique des technologies de l’informationLoi concernant le cadre juridique des technologies de l’information

Confidentialité

 25.  La personne responsable de l'accès à un document 

Confidentialité

p p
technologique qui porte un renseignement 
confidentiel doit prendre les mesures de sécurité 
propres à en assurer la confidentialité notamment parpropres à en assurer la confidentialité, notamment par 
un contrôle d'accès effectué au moyen d'un procédé 
de visibilité réduite ou d'un procédé qui empêche une 

é d d dpersonne non autorisée de prendre connaissance du 
renseignement ou, selon le cas, d'avoir accès 
autrement au document ou aux composantes qui p q
permettent d'y accéder.

Loi concernant le cadre juridique des technologies de l’information

8
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•• Loi sur l’accès aux documents des organismes publics Loi sur l’accès aux documents des organismes publics 
et sur la protection des renseignements personnels et sur la protection des renseignements personnels 
(Québec)(Québec)(Québec)(Québec)

Loi sur la protection des renseignements personnels Loi sur la protection des renseignements personnels 
éé ( é )( é )dans le secteur privé dans le secteur privé (Québec)(Québec)

•• Loi sur la protection des renseignements personnelsLoi sur la protection des renseignements personnels•• Loi sur la protection des renseignements personnels Loi sur la protection des renseignements personnels 
et des documents électroniques et des documents électroniques (PIPEDA)(PIPEDA)

):

Confidentialité transmission

34. Lorsque la loi déclare confidentiels des

Confidentialité – transmission

34.  Lorsque la loi déclare confidentiels des 
renseignements que comporte un document, 
leur confidentialité doit être protégée par un 
moyen approprié au mode de transmission ymoyen approprié au mode de transmission, y 
compris sur des réseaux de communication.

La documentation expliquant le mode de 
transmission convenu, incluant les moyens 
pris pour assurer la confidentialité dupris pour assurer la confidentialité du 
document transmis, doit être disponible pour 
production en preuve, le cas échéant.

Loi concernant le cadre juridique des technologies de l’information

10
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LPRPSP – 1/3LPRPSP  1/3

8. La personne qui recueille des renseignements personnels auprès 
d l é d it l ' ll tit d ide la personne concernée doit, lorsqu'elle constitue un dossier sur 
cette dernière, l'informer :

1° de l'objet du dossier;1 de l objet du dossier;

2° de l'utilisation qui sera faite des renseignements ainsi que des 
catégories de personnes qui y auront accès au sein de l'entreprise;

3° de l'endroit où sera détenu son dossier ainsi que des droits 
d'accès ou de rectification.

Loi sur la protection des renseignements personnels dans le secteur privé (RLRQ, c. P‐39.1)

LPRPDELPRPDE‐‐ ANNEXE 1

4.1 Premier principe — Responsabilité
4.1.3 Une organisation est responsable des renseignements personnels 

qu’elle a en sa possession ou sous sa garde, y compris les renseignements 
confiés à une tierce partie aux fins de traitement. L’organisation doit, par 
voie contractuelle ou autre, fournir un degré comparable de protection 
aux renseignements qui sont en cours de traitement par une tierce partie.

4.7 Septième principe — Mesures de sécurité
• Les renseignements personnels doivent être protégés au moyen de 

mesures de sécurité correspondant à leur degré de sensibilité.
4.7.1 Les mesures de sécurité doivent protéger les renseignements 

personnels contre la perte ou le vol ainsi que contre la consultation, la 
communication, la copie, l’utilisation ou la modification non autorisées. 
Les organisations doivent protéger les renseignements personnels quelle 
que soit la forme sous laquelle ils sont conservés.

Loi sur la protection des renseignements personnels et des documents électroniques (L.C. 2000, c. 5)
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LPRPDELPRPDE –– Amendements – C‐12LPRPDE LPRPDE  Amendements  C 12

Avis en cas d’atteinte à la sécurité
10.1 (1) L’organisation est tenue de déclarer au commissaire toute 
atteinte importante aux mesures de sécurité qui a trait à des 
renseignements personnels dont elle a la gestion.

10.2 (1) À moins qu’une règle de droit ne l’interdise, l’organisation 
est tenue d’aviser l’intéressé de toute atteinte aux mesures de 
sécurité qui a trait à des renseignements personnels le concernantsécurité qui a trait à des renseignements personnels le concernant 
et dont elle a la gestion, s’il est raisonnable de croire, dans les 
circonstances, que l’atteinte présente un risque réel de préjudice 
grave à son endroit.

Loi protégeant les renseignements personnels des Canadiens, Projet de loi C‐12,  41e législature, 1re session, 2011

LPRPSP ‐ LADOPPRP 1/3LPRPSP  LADOPPRP 1/3

20. Dans l'exploitation d'une  67.2. Un organisme public peut, sans le consentement de la personne concernée, 
communiquer un renseignement personnel à toute personne ou à tout organisme si cette

entreprise, un renseignement 
personnel n'est accessible, 
sans le consentement de la 
personne concernée, à tout 
préposé mandataire ou agent

communiquer un renseignement personnel à toute personne ou à tout organisme si cette 
communication est nécessaire à l'exercice d'un mandat ou à l'exécution d'un contrat de 
service ou d'entreprise confié par l'organisme public à cette personne ou à cet organisme.

Dans ce cas, l'organisme public doit :

1° confier le mandat ou le contrat par écrit;

préposé, mandataire ou agent 
de l'exploitant ou à toute 
partie à un contrat de service 
ou d'entreprise qui a qualité 
pour le connaître qu'à la 

2° indiquer, dans le mandat ou le contrat, les dispositions de la présente loi qui 
s'appliquent au renseignement communiqué au mandataire ou à l'exécutant du contrat 
ainsi que les mesures qu'il doit prendre pour en assurer le 
caractère confidentiel, pour que ce renseignement ne soit 
utilisé que dans l'exercice de son mandat ou l'exécution de 
son contrat et pour qu'il ne le conserve pas après sonp q

condition que ce 
renseignement soit 
nécessaire à l'exercice de ses 
fonctions ou à l'exécution de 
son mandat ou de son

son contrat et pour qu il ne le conserve pas après son 
expiration. En outre, l'organisme public doit, avant la communication, obtenir un 
engagement de confidentialité complété par toute personne à qui le renseignement peut 
être communiqué, à moins que le responsable de la protection des renseignements 
personnels estime que cela n'est pas nécessaire. Une personne ou un organisme qui exerce 
un mandat ou qui exécute un contrat de service visé au premier alinéa doit aviser sans délai 
le responsable de toute violation ou tentative de violation par toute personne de l'une ou 

son mandat ou de son 
contrat.
Loi sur la protection des renseignements 
personnels dans le secteur privé

l'autre des obligations relatives à la confidentialité du renseignement communiqué et doit 
également permettre au responsable d'effectuer toute vérification relative à cette 
confidentialité.

Le deuxième alinéa ne s'applique pas lorsque le mandataire ou l'exécutant du contrat est un 
membre d'un ordre professionnel. De même, le paragraphe 2° du deuxième alinéa ne 
s'applique pas lorsque le mandataire ou l'exécutant du contrat est un autre organisme 
publicpublic.

Loi sur l’accès aux documents des organismes publics et  sur la protection des 
renseignements personnels (RLRQ, c. A‐2.1)



ActeS du 21e congrès AAPI 2013   CON FÉRENCE 5

75



ActeS du 21e congrès AAPI 2013   CON FÉRENCE 5

76



ActeS du 21e congrès AAPI 2013   CON FÉRENCE 5

77

Responsabilités

ContrôleContrôle

SÉCURITÉContinuité  
affaires

ENJEUXENJEUX 
INFONUAGIQUE ACCÈS LÉGAL

Transparence 
Notification

Gouvernance
Interopérabilité

Conformité

CIA ‐ AIPRPCIA ‐ AIPRP

Les gens avisés lisent les petits caractèresLes gens avisés lisent les petits caractères
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Conformité C‐I‐A /PRP ‐Politiques

St t t dét t

Gouvernance
Employés/sous‐traitants

Statut  détenteurs

Accès légal

Interopérabilité

Contrat 

Audit / Reddition de comptes

Gestion documentaire

Fin ‐ Transition

Équipements dédiés ‐ partagés
Opérations

Certifications

Contrôles internes

Opérations

ContratContrat 

Gouvernance Opérationsp
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ATTENDU QUE dans le cadre de leurs activités et opérations ****  collectent, détiennent et utilisent des renseignements personnels;
ATTENDU QUE les articles 53 et 59 de la Loi sur l’accès aux documents des organismes publics et sur la protection des renseignements personnels
(RLRQ, c. A-2.1), ci-après citée «loi sur l’accès», prévoient que les renseignements personnels sont confidentiels et qu’ils ne peuvent être communiqués 
qu’avec le consentement de la personne concernée;
ATTENDU QUE l’article 67.2 de la loi sur l’accès permet au ***** de communiquer à toute personne des renseignements personnels sans le 

d l é é à l’ é d’ dconsentement de la personne concernée si cette communication est nécessaire à l’exécution d’un contrat de service ;
ATTENDU QUE ***** et le Fournisseur souhaitent, conformément à l’article 67.2 paragraphe 2 de la loi sur l’accès, convenir des obligations et 
mesures destinées à encadrer l’utilisation et à assurer le maintien du caractère confidentiel des renseignements personnels communiqués dans le cadre 
de l’exécution du Contrat,

OBJET
ÉRESPONSABILITÉS

INFRASTRUCTURES
DÉDIÉS – CLOISONNEMENT DONNÉES
LOCALISATION

PPROTECTION DES RENSEIGNEMENTS PERSONNELS
MESURES DE SÉCURITÉ - CERTIFICATION
GESTION DOCUMENTAIRE
ORDONNANCES D’ACCÈS
A À É À É É NATTEINTES À LA CONFIDENTIALITÉ OU À LA SÉCURITÉ - NOTIFICATION
SOUS-TRAITANTS
JOURNALISATION
VÉRIFICATION - AUDIT
F C TFIN DU CONTRAT, TRANSITION ET SURVIE DES OBLIGATIONS
CLAUSES GÉNÉRALES

ANNEXE
E É É É ’ENGAGEMENT DE CONFIDENTIALITÉ - SÉCURITÉ DE L’INFORMATION
Je, soussigné(e), ___________________________________ déclare formellement ce qui suit :
Je suis un(e) employé(e) de *******

Physique ‐
Logique

Continuité
Sécurité

Continuité

Relève 

Sauvegarde

Droit accès

Gestion 
É

Gouvernance

Contrat

incident 
sécurité

ChiffrementNiveaux de service

Équipements dédiés 
‐ partagés

Accès  ‐
Rectification

C ll b tiJ li ti
Opérations

Transition ‐ Fin Remise 
D t ti

Collaboration 
1/3

Journalisation

Destruction



ActeS du 21e congrès AAPI 2013   CON FÉRENCE 5

80

LPRPSP/LADOPPRP t l LPRPDELPRPSP/LADOPPRP et la LPRPDE

• N'interdisent pas le transfert des RP à un 1/3 hors 
Québec/Canada aux fins de détenir/utiliser/communiquer.

• Art. 17 LPRPSP / 70.1 LADOPPRP /P4.1.3 PIPEDA
obligation de prendre les moyens raisonnables pour
s’assurer que les RP reçoivent une protection équivalentes assurer que les RP reçoivent une protection équivalente

 Révision du régime juridique applicable

 Encadrement contractuel des obligations du
fournisseur PRP

LPRPSP/ LADOPPRP 1/3LPRPSP/ LADOPPRP 1/3
• 17. La personne qui exploite une entreprise au 

Québec et qui communique à l'extérieur du  70.1. Avant de communiquer à l'extérieur du Q q q
Québec des renseignements personnels ou qui 
confie à une personne à l'extérieur du Québec 
la tâche de détenir, d'utiliser ou de 
communiquer pour son compte de tels 
renseignements doit au préalable prendre tous 
les moyens raisonnables pour s'assurer:

Québec des renseignements personnels ou 
de confier à une personne ou à un organisme 
à l'extérieur du Québec la tâche de détenir, 
d'utiliser ou de communiquer pour son 
compte de tels renseignements l'organismeles moyens raisonnables pour s assurer:

1° que les renseignements ne seront pas 
utilisés à des fins non pertinentes à l'objet du 
dossier ni communiqués à des tiers sans le 
consentement des personnes concernées sauf 
d d l à é l

compte de tels renseignements, l organisme 
public doit s'assurer qu'ils bénéficieront d'une 
protection équivalant à celle prévue à la 
présente loi.

dans des cas similaires à ceux prévus par les 
articles 18 et 23;

2° dans le cas de listes nominatives […].

Si la personne qui exploite une entreprise

Si l'organisme public estime que les 
renseignements visés au premier alinéa ne 
bénéficieront pas d'une protection équivalant 
à celle prévue à la présente loi, il doit refuser 
de les communiquer ou refuser de confier àSi la personne qui exploite une entreprise 

estime que les renseignements visés au 
premier alinéa ne bénéficieront pas des 
conditions prévues aux paragraphes 1° et 2°, 
elle doit refuser de communiquer ces 
renseignements ou refuser de confier à une 

de les communiquer ou refuser de confier à 
une personne ou à un organisme à l'extérieur 
du Québec la tâche de les détenir, de les 
utiliser ou de les communiquer pour son 
compte.

personne ou à un organisme à l'extérieur du 
Québec la tâche de les détenir, de les utiliser ou 
de les communiquer pour son compte.

Loi  sur la protection des renseignements personnels dans le secteur public

p

Loi sur l’accès aux documents des organismes publics et sur la 
protection des renseignements personnels
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Qui a dit :Qui a dit : 

«[ ] the Patriot Act [ ] I mean it's just such a red herring It's«[...] the Patriot Act […] I mean, it s just such a red herring. It s 
nothing.  

Wh h h h P i A i d ' Th illWhether you have the Patriot Act or not it doesn't matter. There will 
always be law enforcement methods and techniques that will access 
certain types of information here, there and everywhere.

What you should concern yourself with is the kind of accountability that 
you will be able to maintain if your e-mail systems go into the cloud. 
Th t' h t ldThat's what would concern me.»

Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Pub L No 107‐56Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism, Pub. L. No. 107‐56

Patriot Act Pub. L. No. 107‐56Patriot Act Pub. L. No. 107 56

Foreign Intelligence Surveillance Act Pub. L. 95‐511

vsvs

Loi antiterroriste (L.C. 2001, c. 41)

Loi sur le Service canadien du renseignement deLoi sur le Service canadien du renseignement de 
sécurité (L.R.C. 1985, c. C‐23)

Loi sur l’entraide juridique en matière criminelleLoi sur l entraide juridique en matière criminelle
(L.R.C. 1985, 4e suppl., c. 30)
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(...) the Patriot Act… I mean, 
it's just such a red herring It'sit's just such a red herring. It's 
nothing. (...) 
Whether you have the Patriot 
Act or not it doesn't matter. 
h ll l b lThere will always be law 
enforcement methods and 
techniques that will access 
certain types of information 
h h d hhere, there and everywhere.
What you should concern 
yourself with is the kind of 
accountability that you will be y y
able to maintain if your e‐mail 
systems go into the cloud. 
That's what would concern
me.
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Bonnes pratiques – Lignes directrices – Cadre de référence

Code of Practice for Information Security Management   ISO 27001 
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